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Informatikai biztonsagi kovetelmények

Altalanos rész

Az onkormanyzati ASP rendszer kapcsan kiemelten kell kezelni a(z) RUZSAI
KOZOS ONKORMANYZATI HIVATALIal (tovabbiakban Hivatal) kapcsolatos biztonsagi
kockazatokat. Mivel a Hivatal a sajat infrastruktirajat fogja hasznalni az ASP rendszer és
alkalmazasok igénybe vétele sordn, igy a felhaszndléi rendszerek biztonsaga
nagymeértékben befolyasolja a teljes 6nkormanyzati ASP rendszer biztonsagat.

A Hivatal vezet6jének célja és feladata, hogy minimalizalja a kliens (felhasznal6)
oldali kockazatokat.

Ennek kovetkeztében, sziikséges meghatarozni ASP-ben a jogositasok kérdését,
és a fluktuacio miatt a felhasznal6k jogositdsanak idészakos, Hivatal szint(i ellendrzését
és esetleges korrekcidjat.

Altalanos biztonsagi kovetelmények

e Az ASP Kozponttdl kapott szoftveres tanusitvany és annak jelszava nem adhat6 at
az ASP Kozpont altal nem feljogositott személynek.

e Az dnkormanyzati ASP rendszerben csak a ,257/2016. (VIII. 31.) Korm. rendelet
az dnkormanyzati ASP rendszerrdl” jogszabalyban emlitett szerepl6k végeznek,
illetve végeztetnek kdzpontilag fejlesztdi, lizemeltet6i, miikodtetdi tevékenységet.
Barminem{ fejlesztdi tevékenységet az ASP Kozpont vezetdje engedélyez irasban.

e Az onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatarozott felek jogosultak.

e Azokon az eszkozokon, amelyeken oOnkormdanyzati ASP rendszer van
hasznalatban, vagy adat tovabbitédik rj, tilos olyan alkalmazast hasznalni, amely
az eszkozt az ASP Kozponton kiviili harmadik féllel koti 6ssze, és amellyel
lehetdség van tavoli tdmogatasra, vezérlésre, tavoli hozzaférésre, képernyd
atvételére stb.

e A tenant adminisztrator (jogosultsagokat kiosztd vezetd) torekszik a legkisebb
jogosultsag kiosztasahoz a felhasznalok korében. A jogosultsagok kiosztasanal
figyelembe veszi a szervezeti és milikodési szabalyzatot, amely nem keriilhet
ellentmondasba a Hivatal IBSZ-szel. Az ASP Kozpont egy esetleges biztonsagi
incidens sordn a tenant adminisztratoroknak privilégiumokkal jaré jogosultsag-
kiosztasat szamon kérheti. Biztonsagi audit soran, ha az indokoltnal magasabb
hozzaférés allapithat6 meg egyes felhasznalék esetében, annak oka
jegyzékonyvben kell, hogy szerepeljen. Altalanossagban megallapithaté, hogy a
jogosultsagok kiosztoja is felel6ssé teheté a gondatlansagbol bekovetkezett
biztonsagi események kapcsan.

e A Jegyz6 az onkormanyzati ASP-t ért biztonsagi incidensek észlelését jelenti az
ASP Kozpont (és az informatika biztonsagi felelds) felé is a Kormanyzati
Eseménykezel6 Kozpont mellett. A jelentés nem tartalmazhat olyan szenzitiv
adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.
Ennek bejelentési feliilete a hibabejelent6 rendszer. Az ASP Kozpont a
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bejelentéseket fogadja, tovabbitja az illetékes tertilet felé és a jogszabaly szerinti
lépéseket megteszi. A Hivatal vezetdjének tovabbi kotelezettségei is vannak
biztonsagi incidensek kapcsan (pl. Kormanyzati Eseménykezel6 Kozponttal
torténd kapcsolatfelvétel), melyet a jogszabalyok részleteznek.

e Ha az onkormanyzati ASP-t lizemeltet6i, miikodtetéi oldalon éri biztonsagi
incidens, az ASP Koézpontnak kotelessége értesitést elhelyeznie a Tajékoztatasi
Portal nyilvanossag eldl elzart feliiletén, megjelenitve a lehetséges elharitasi
hatariddt, illetve a keretrendszer elérhet8sége esetén, a keretrendszer feliiletén
is megjeleniteni ezeket az informaciékat. Ebben az esetben az ilizemeltetd
szervezet veszi fel a kapcsolatot a jogszabalyban megjel6lt Hatdsaggal.

e A Korm. rendelet szerinti lizemeltetd és miikodtet felek a Hatdsag kérésére,
utasitasara is ledllithatjak az 6nkormanyzati ASP rendszert, vagy annak bizonyos
elemeit (pl. kibertdmadas esetén). Ebben az esetben az ASP Ko&zpont
tajékoztatasa addig nem fog megtorténni, amig az incidens kivaltéja, okozdja,
felderitése akadalyokba iitkdzhet, azaz a Hat6sag irasbeli engedélyezéséig.

Jogszabalyi hivatkozasok
e Az dnkormanyzati ASP rendszerrol sz616 257/2016. (VIIIL. 31.) Korm. rendelet
e Az 4llami és onkormanyzati szervek elektronikus informacidbiztonsagarol szo6lé
2013. évi L. torvény
e Az 4llami és onkormanyzati szervek elektronikus informacidbiztonsagarol szo6lé
2013. évi L. torvényben meghatarozott technolégiai biztonsagi, valamint a
biztonsagos informaciés eszkozokre, termékekre, tovabba a biztonsagi osztalyba

és biztonsagi szintbe sorolasra vonatkozé kévetelményekrdl szol6 41/2015. (VIL.
15.) BM rendelet.

Az IBSZ kiegészités teriileti hatalya

A szabalyzat targyi hatalya kiterjed a Hivatal ASP-vel kapcsolatos tevékenysége
soran keletkezett, kezelt, feldolgozott, tarolt adatokra és informacidkra, a
szamitastechnikai eszkozokre, dokumentacioikra, és az azokat koriilvevd kornyezetre,
valamint a szoftverekre, adatbazisokra, a Kkapcsoléd6 dokumentaciékra és az
adatbiztonsagi nyilvantartasokra.

A szabalyzat személyi hatdlya kiterjed a Hivatal ASP rendszerrel jogosultan
kapcsolatba kertilé6 koztisztviseldire, tlgykezelGire, munkavallaloira, illetve egyéb
munkavégzésre irdnyuld, egyéb jogviszonyban all6 személyekre, tovabba a valasztott
képviselokre és a Hivatallal szerzddéses kapcsolatban all6 vallalkozéira és azok
alkalmazottaira. E dokumentum a RUZSAI KOZOS ONKORMANYZATI HIVATAL
Informatikai Biztonsagi Szabalyzat mellékletét képezi.

Az ASP rendszerek fizikai miikodésének teriiletei:

RUZSAI KOZOS ONKORMANYZATI HIVATAL (6786 Ruzsa, Alkotmany tér 2.)
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Tovabba a Hivatal kirendeltsége(i):

6785 Pusztamérges, Mora tér 2,

6784 Ottomos, F6 utca 12.

Védelmi intézkedések

A védelmi intézkedések megvalosulasanak jelentés részét az ASP Kozpont
biztositja. Tekintettel azonban arra, hogy az adatkezelés a Jegyz6 helyszinein, a Jegyz6
munkavallalo6i és szerzddott partnerei altal is megvaldsul, igy biztonsagi elvarasok egy
része a Jegyzo6 hataskorébe tartozik.

Az informatikai rendszerek ASP altali besorolasa a Hivatal Informatikabiztonsagi
szabdalyzataban lett dokumentéalva. Jelen szabdlyzat csak az ASP 2-es szintnél magasabb
(a MAK 4&ltal meghatarozott) védelmi kotelezettségeket, elvarasokat taglalja. A 2-es
szintnek valé megfelelést a Hivatal hatalyos Informatikabiztonsagi szabalyzata irja le.

Adminisztrativ védelmi intézkedések

1. Szervezeti szinti alapfeladatok

Az alapfeladatokat a RUZSAI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi

Szabalyzat tartalmazza.

2. Kockazatelemzés
Az alapfeladatokat a RUZSAI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonségi

Szabalyzat tartalmazza.

3. Rendszer és szolgaltatas beszerzés
Az alapfeladatokat a RUZSAI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi

Szabalyzat tartalmazza.

3.1. Er6forras igény felmérés

AJegyzo:

e az ASP-vel kapcsolatban sajat miikodtetésben miikodtetett elektronikus
informaciés rendszerre és annak szolgaltatasaira vonatkozé biztonsagi
kovetelmények teljesitése érdekében meghatarozza, és dokumentalja, valamint
biztositja az elektronikus informaciés rendszer és annak szolgaltatasai
védelméhez sziikséges erdforrasokat, a beruhazasok tervezése részekeént;
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elkiilonitetten kezeli az ASP-vel kapcsolatban sajat miikodtetés(i az elektronikus
informacios rendszerek biztonsagat leir6 dokumentumokat a beruhazas tervezési
dokumentaci6jaban.

3.2. Beszerzések

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetés(i, az elektronikus informacios
rendszerre, rendszerelemre vagy szolgaltatasra irdnyulé beszerzési (ideértve a
fejlesztést, az adaptaldst, a beszerzéshez Kkapcsolddé rendszerkovetést, vagy
karbantartast is) szerz6déseiben szerzédéses kovetelményként meghatarozza:

a funkcionalis biztonsagi kovetelményeket;

a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre
elvart garanciaszint);

a biztonsaggal kapcsolatos dokumentaciés kovetelményeket;

a  biztonsaggal kapcsolatos  dokumentumok  védelmére  vonatkozé
kovetelményeket;

az elektronikus informaciés rendszer fejlesztési kornyezetére és tervezett
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lizemeltetési kornyezetére vonatkozo eldirasokat.

3.3. Avédelem szempontjainak érvényesitése a beszerzés soran

A Jegyz6 védi az ASP-vel kapcsolatban sajat mikodtetési elektronikus
informacios rendszert, rendszerelemet vagy rendszerszolgaltatast a beszerzés,
vagy a beszerzett eszkoz beillesztésébdl adddo kockazatok ellen.

A Jegyzd ugyancsak szerz6déseses kovetelményként hatarozza meg az ASP-vel
kapcsolatban sajat miikodtetésli rendszerrel kapcsolatban a fejlesztd, szallito
szamara, hogy hozza létre és bocsassa rendelkezésére az alkalmazand6 védelmi
intézkedések funkcionalis tulajdonsagainak a leirasat.

Uzletmenet (iigymenet) folytonossag tervezése

A Hivatal az ASP-vel kapcsolatban sajat mikodtetésti elektronikus informacids
rendszerek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megdrzése érdekében a
munkavégzéshez sziikséges informatikai er6forrasok kiesésére vonatkozdan
tervet készit, amely tartalmazza az érintett EIR-eket, az alapfeladatokat és
funkcidkat, a problémakezeléshez szilikséges azonnali intézkedéseket, valamint a
helyreallitasi id6 fiiggvényében sziikséges alternativ (tartalék) intézkedéseket, a
helyreallitashoz sziikséges feladatokat és az azokhoz kapcsolddo prioritasokat, az
intézkedések végrehajtasaért felelés szerepkoroket feladataikat.

A Hivatal az alabbi, megel6z6 védelmi intézkedéseket teszi:

- megvédi a mentett informaciok bizalmassagat, sértetlenségét és
rendelkezésre allasat; ennek érdekében a mentési adathordozdok tarolasara
els6dleges és sziikség szerint masodlagos tarolasi helyszint jeldl ki, tovabba
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kialakitja a mentési adathordozdék biztonsagos tdrolasanak feltételeit (pl.:
zarhaté lemezszekrény vagy pancélszekrény, elektronikus védelemmel
ellatott helyiség, stb.);

- gondoskodik az informatikai eszkdzok rendszeres karbantartasarol, sziikség
szerinti javitasardl;

- a kies6 informatikai eréforrasok (pl.: hardvereszkozok) potlasardl sziikség
esetén rendkiviili beszerzéssel gondoskodik;

4.1. Kritikus rendszerelemek meghatarozasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetéstli elektronikus informaciés rendszerekben
meghatarozza az elektronikus informaciés rendszerek alapfunkcidit tdmogatod kritikus
rendszerelemeket az lizletmenet folytonossagi tervben. A tervvel kapcsolatos részleteket a
RUZSAI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi Szabalyzat tartalmazza.

4.2. A folyamatos miikodésre felkészité képzés

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informaciés
rendszerek folyamatos miikodésére, felkészitd képzést tartat az Informatikabiztonsagi
felelds révén a felhasznaléknak, szerepkoriiknek és felel6sségiiknek megfelelGen:

e szerepkorbe vagy felel6sségbe Kkertlésiiket kovet6 meghatarozott (az
Informatikabiztonsagi vezetd ajanlasa, de legkésébb az éves oktatds soran) idén
beliil;

e legaldbb évente egyszer, vagy amikor az elektronikus informdaciés rendszer
valtozasai ezt sziikségessé teszik. Az oktatasrol szolo jegyzékonyvet, a 6.4 pont
szerinti dokumentalt formaban meg kell drizni.

4.3. Uzletmenet folytonossag elérhetdség

Az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacids rendszer
biztonsagi tarolasi helyszinéhez torténé hozzaférés érdekében - meghatarozott korzetre
kiterjed6 rombolas vagy katasztréfa esetére - a Jegyz0, vészhelyzeti eljarasokat dolgoz
ki az tizletmenet folytonossagi tervben.

4.4, Infokommunikacios szolgaltatasok

A Jegyz0 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereit (a Nemzeti Tavkozlési Gerinchalézatra csatlakozd elektronikus informacios
rendszerek kivételével) amennyiben jogszabalyi kotelezettsége van a sajat miikodtetésli
rendszerének folyamatos fenntartasara, tartalék infokommunikacios szolgaltatasokkal
létesiti és lizemelteti. Erre vonatkozo6an olyan megallapodasokat kot, amelyek lehet6vé
teszik az elektronikus informacios rendszer alapfunkciéi, vagy meghatarozott miiveletek
szdmara azok meghatarozott id6tartamon belilli djrakezdését, ha az elsddleges
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infokommunikaciés kapacitas nem all rendelkezésre sem az elsddleges, sem a tartalék
feldolgozasi vagy tarolasi helyszinen.

4.5 Szolgaltatas-prioritasi rendelkezések

Ha az els6dleges és a tartalék infokommunikacids szolgaltatasok nyujtasara
szerz6dés keretében Kkeril sor, akkor a Jegyz6 az ASP-vel kapcsolatban sajat
miikodtetésli elektronikus informaciés rendszerekkel kapcsolatos iizemeltetéktol
megkoveteli, hogy az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a szervezet
rendelkezésre allasi kovetelményeivel (koztiilk a helyreallitasi id6 célokkal)
osszhangban.

5. Emberi tényezoket figyelembe vevo - személy - biztonsag

5.1. Munkakorok, feladatok biztonsagi szempontu besorolasa

AJegyz6:

e minden az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informaciés
rendszerrel kapcsolatos és érintett szervezeti munkakort, vagy érintett
szervezethez kapcsolddd feladatot, biztonsagi szempontbdl besorol. A besorolas
alapja kétszintli: Jogosultsagot ad6 (tenant adminisztrator) és végrehajto (user);

o szilikség szerint felméri a nemzetbiztonsagi ellenérzés ala es6 munkakoroket és
feladatokat (ha vannak);

e rendszeresen feliilvizsgalja és frissiti a munkakorok és feladatok biztonsag
szempontu besorolasat.

5.2. A személyek ellendrzése

AJegyz6:
e az ASP-vel kapcsolatban sajat miikédtetésii elektronikus informacios

/////

érintett személy az (5.1. pont) pontok szerinti besorolasnak megfeleld
feltételekkel rendelkezik-e;

e az (5.1. pont) szerinti munkakoroket betoltd vagy feladatokat ellaté személyek
tekintetében sziikség szerint kezdeményezi a nemzetbiztonsagi szolgalatokrol
sz016 torvényben meghatarozott nemzetbiztonsagi ellen6rzést (ha sziikséges);

e folyamatosan ellendrzi (az évenkénti feliilvizsgalatok alkalmaval) e pont szerinti
feltételek fennallasat.

5.3. Az athelyezések, atiranyitasok és Kirendelések kezelése

AJegyz6:
e az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacids
rendszereknél sziikség esetén elvégzi az 5.2. pontban foglalt, a személyek
ellendrzésére vonatkozo6 eljarast;
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e logikai és fizikai hozzaférést engedélyez az Ujonnan hasznalni kivant az ASP-vel
kapcsolatban sajat miikodtetésii elektronikus informacids rendszerekhez;

o sziikség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat vagy megsziintetését;

e ajogviszony valtozasarol széban és sziikség szerint irasban (pl.: e-mail) értesiti
az ASP rendszereket hasznalé szerepkoroket betolts, feladatokat ellatod
személyeket.

5.4. A Hivatallal szerz6déses jogviszonyban allé (kiilsd) szervezetre vonatkozé
kovetelmények

AJegyz6:

e az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszereinél a kiilsé szervezettel kotott megallapodasban, szerzédésben
megkoveteli, hogy a kiils6 szervezet hatarozza meg a Hivatallal kapcsolatos, az
informaciobiztonsagot érintd szerep- és felel6sségi koroket, koztiik a biztonsagi
szerepkorokre és felelgsségekre vonatkoz6 elvarasokat is;

o szerzOdéses kotelezettségként megkoveteli, hogy a szerz6dé fél feleljen meg a
Jegyz6 és a vonatkozdé rendeletek 4altal meghatarozott személybiztonsagi
kovetelményeknek;

e a szerz6dd félt6l megkoveteli hogy dokumentalja a személybiztonsagi
kovetelményeket;

e eldirja, hogy ha a szerz6dé féltél olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik a Hivatal elektronikus informaciés rendszeréhez kapcsolédéd
hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon
irasos (pl. e-mail) értesitést a Jegyzének;

e folyamatosan ellendrzi a szerz6dd féltdl személybiztonsagi kovetelményeknek
valé megfelelését.

5.5. Bels6 egyeztetés

A Jegyz6 a rendszeres Hivatali és Hivatalok kozti kommunikaciéban egyezteti az
ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios rendszert biztonsagat
érintd tevékenységeit, hogy csokkentse annak a nem érintett szervezeti egységeire
gyakorolt hatasat.

6. Tudatossag és képzés

A Hivatal minden, munkakoéri feladatai ellatasa soran az ASP-vel kapcsolatban sajat
mikodtetésti  elektronikus informaciés rendszereinél felhasznalasara Kkotelezett
munkavallaldja szamara biztositja feladatainak és szerepkorének megfelel6 mértékben
az adott EIR felhasznalasara, annak biztonsagi kovetelményeire vonatkozéan
rendelkezésre all6 informdacidkat, dokumentacidkat, tovabba az ezzel kapcsolatban
esetlegesen elérhetd (pl.: kozponti lizemeltet6 altal biztositott) képzésen torténd
részvételt.
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A fentiek a Hivatal altal haszndlt az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informacids rendszereinél illetve a Hivatal altal kezelt adatokhoz
hozzaféréssel rendelkezd, a Hivatallal egyéb munkavégzésre iranyul6 jogviszonyban all6
személyekre és szervezetekre is vonatkozik, de ezen képzések nem a Hivatal feladata.
Azt el6irja a fenti személyeknek, szervezeteknek, oly mddon, hogy igazoljak annak
teljesitését.

Az egyéb informacidbiztonsagi targyu képzéseken, biztonsagtudatosité programokon,
oktatasokon torténd részvétel igazolasa az adott képzés, oktatds jellegétdl és
lebonyolitasi moédjatdl fliggben torténhet a képzést, oktatdst szervezd szervezet -
amennyiben az nem a Hivatal - altal kiadott igazolas, illetve jelenléti {v formajaban.

6.1. Kapcsolattartas az elektronikus informacidbiztonsag jogszabalyban meghatarozott
szervezetrendszerével, és az e célt szolgal6 agazati szervezetekkel.

AJegyz0 az IB szakmai kapcsolattatasat az IB felel6son keresztiil valositja meg.

6.2. Bels6 fenyegetés

A Jegyz6 a biztonsagtudatossagi képzések Kkeretében, végezteti az érintett
személyeknek a belsé fenyegetések felismerésére valé felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositasban hangsulyt kell fektetni a
hibakat, incidenseket ne titkoljak el, hanem jelentsék a Jegyz6nek.

6.3. Szerepkor, vagy feladat alapt biztonsagi képzés

A Jegyz6 szerepkoér, vagy feladat alapd biztonsagi képzést nyudjtat az
Informatikabiztonsagi felelds altal az egyes szerepkorok szerinti, felel6s személyeknek:
e az elektronikus informacids rendszerhez valé hozzaférés engedélyezését vagy a
kijelolt feladat végrehajtasat megel6zden;
e amikor az elektronikus informaciés rendszerben bekovetkezett valtozas
sziikségessé teszi és évenkénti rendszerességgel.

6.4. A biztonsagi képzésre vonatkoz6 dokumentaciok

AJegyz6:
e dokumentalja a biztonsagtudatossagra vonatkoz6 alap-, és szerepkor alapu
biztonsagi képzéseket;
e a képzésen résztvevokkel a Kképzés megtorténtét elismerteti, és ezt a
dokumentumot megdrzi. A dokumentumot az iratkezelési szabalyzat el6irasai
szerint kell meg0rizni és tarolni.

Készitette: MAXENTROP KFT.



Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend

7.1. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

AJegyz0 engedélyhez koti és ellendrzi az ASP-vel kapcsolatban sajat miikodtetési
elektronikus informacios rendszerei adatatviteli eszkézeinek és kapcsolédasi pontjainak
helyt ad6 helyiségekbe torténd fizikai belépést.

7.2. A kimeneti eszkozok hozzaférés ellendrzése

A Jegyzd jogosultsdghoz koti és ellendrzi az ASP-vel kapcsolatban sajat
miikodtetésii elektronikus informdacids rendszereihez, kimeneti eszkozeihez valé fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza. A
jogosultsag torténhet szoban, szerz6dés és munkakori feladat keretében.

7.3. A fizikai hozzaférések feliigyelete

A Jegyzd jogosultsdghoz koti és ellendérzi az ASP-vel kapcsolatban sajat
miikodtetésti elektronikus informaciés rendszereknek helyt adé létesitményekbe
tortént fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi
eseményt és sziikség esetén reagaljon arra.

7.4. Behatolas riasztas, feliigyeleti berendezések

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszereinél (ha azt napl6zast biztosité védelmi rendszer biztositja) rendszeresen
atvizsgaltatja a fizikai hozzaférésekrdl késziilt naplokat.

7.5. A latogatok ellendrzése

A Jegyz6 az érvényes tv.-ben meghatdrozott ideig meg6rzi az ASP-vel
kapcsolatban sajat miikodtetési elektronikus informacids rendszereinél helyt adé
létesitményekbe tortént latogatdi belépésekrdl szolo informacidkat. Az ilyen
helyiségekbe valé belépés dokumentalasat, (Hivatali teriilet) amennyiben nincs
elektronikus védelmi rendszer, akkor papiralapon kell dokumentalni és megdrizni.

7.6. Aramellaté berendezések és kabelezés

A Jegyz6 a sziikséges mértékben és optimalis mdédon védi az ASP-vel
kapcsolatban sajat miikodtetésli elektronikus informaciés rendszereit arammal ellatd
berendezéseket és a kabelezést a sériiléssel és rongalassal szemben (kabelcsatornak,
rejtett kabelezés). Az erd6forrasokat koncentraltan tartalmaz6 helyiségekben a
hémérsékletnek és a paratartalomnak az erdéforrasok biztonsagos miikodéséhez
szlikséges szinten tartasa és folyamatos figyelemmel kisérése, ellen6rzése céljabdl erre
alkalmas légkondicional6 berendezést lizemeltet.
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7.7. Tlizvédelem

A Jegyz0 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszerei szamara amennyiben azt arra alkalmas, elkiilonitett helységben miikodteti,
fliggetlen aramellatassal tamogatott észleld, az informatikai eszk6zokhoz megfeleld és a
vonatkoz6 rendeleteknek megfeleld tlizelfojté berendezéseket alkalmaz, és tart karban.

7.8.Viz-, és mas, cs6vezetéken szallitott anyag okozta kar elleni védelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informaciés
rendszereinél megkoveteli, hogy az elektronikus informaciés rendszer optimalis és
célszerl kialakitassal védjék a cs6vezeték rongaldodasbdl szarmazo6 karokkal szemben,
biztositva, hogy a féelzaro szelepek hozzaférhet6ek, és megfeleléen miikodnek, valamint
a kulcsszemélyek szamara ismertek legyenek.

7.9. Be- és kiszallitas

A Jegyz6 mindig egyedileg engedélyezi, vagy tiltja, tovabba figyelteti és ellenérzi a
létesitménybe bevitt, onnan Kkivitt az ASP-vel Kkapcsolatban sajat mikodtetést
elektronikus informacios rendszerelemeket, és nyilvantartast vezettet ezekrol. A be- és
kiszallitas felligyeletét, figyelemmel kisérését a Hivatallal munkavégzésre iranyuld
szerz6déses jogviszonyban all6 személy felligyeletével megbizott munkatars esetében is
engedélyhez koti, szakmai ellendrzésében sziikség szerint koézremilkoédik az IT
lizemeltetd, rendszergazda.

7.10. Az elektronikus informaciés rendszer elemeinek elhelyezése

A Jegyz8 ugy helyezi, vagy helyezteti el az ASP-vel kapcsolatban sajat
miikodtetésii elektronikus informdaciés rendszerelemeit, hogy a legkisebb mértékre
csokkentse a szervezet altal meghatarozott fizikai és kornyezeti veszélyekbdl adodo
lehetséges kart és a jogosulatlan hozzaférés lehet6ségét.

7.11. Karbantartok

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacios
rendszerelemei karbantartasat kizarolag a Hivatallal e feladat ellatasara vonatkozdan
szerzddéses jogviszonyban all6 szervezetek, illetve személyek az IBSz és mellékleteiben
meghatarozottak szerint, s minden esetben csak feliigyelet mellett végezhetik. A jegyz6
tovabba:
e fenntart egy folyamatot a karbantartok munkavégzési engedélyének kezelésére,
és nyilvantartast vezet a karbantarto szervezetekrdl vagy személyekrdl;
e megkdveteli a hozzaférési jogosultsag igazolasat az elektronikus informacios
rendszeren karbantartast végzoktdl;
o felhatalmazast ad a szervezethez tartozo, a kivant hozzaférési jogosultsagokkal és
miiszaki szakértelemmel rendelkez6 személyeknek arra, hogy feliigyeljék a
kivant jogosultsagokkal nem rendelkez6 személyek karbantartasi tevékenységeit.
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7.12.1ddben térténd javitas

A Jegyz8 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszerelemeihez, karbantartasi tAmogatast biztosit, szerz6dést kot az idében torténd
javitasok megel6z6 karbantartasok elvégzésére.

Logikai védelmi intézkedések

8. Altalanos védelmi intézkedések

8.1. Az elektronikus informacids rendszer kapcsoldodasai

A kozponti lizemeltetés(, illetve kozponti szolgaltatétdl igénybe vett rendszerek
esetében a kapcsolddas szabalyait, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciék tipusat a
rendszer tulajdonosa, miikodtetdje hatdrozza meg és dokumentalja. Az ASP-vel
kapcsolatban sajat miikodtetésti elektronikus informacioés rendszereinek hasznalatba
vétele esetén a Hivatal gondoskodik arrdl, hogy ugyanezen informacidk a rendszer
dokumentacidiban szerepeljenek.

A Jegyz6 feladata gondoskodni arrél, hogy az ASP-vel kapcsolatban sajat miikodtetés(
elektronikus informaciés rendszereivel kapcsolatba keriild6 munkatarsai, valamint a
Hivatallal munkavégzésre iranyulé egyéb szerz6déses jogviszonyban 1évd személyek a
feladatellatadsukhoz sziikséges mértékben a rendelkezésre 4ll6 rendszer-, illetve
felhasznal6i dokumentaciokat megismerjék.

8.2. Bels6 rendszer kapcsolatok

A Jegyzd altala kiadott, engedélyhez koti az ASP-vel kapcsolatban sajat
miikodtetésii elektronikus informacids rendszereinek 6sszekapcsolasat.

8.3. Kiils6 kapcsolddasokra vonatkozd korlatozasok

A Hivatal altal hasznalt az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus
informacidés rendszereinek, illetve rendszerelemeik kiils6 elektronikus informacids
rendszerhez torténé kapcsolddasa kizarélag a Hivatal altal igénybe vett vagy
jovahagyott halozati kommunikaciés csatornan (internet kapcsolat, adathal6zat)
keresztil a Jegyzo6 jovahagyasaval engedélyezett.

A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.)
letoltését, futtatasanak lehetdségét, valamint web és alkalmazasba csomagolt ActiveX
objektumok mikodését le kell tiltani az internet bongész6 programokban, tovabba
gondoskodni kell arrél, hogy a bongész6 alkalmazas biztonsagi frissitése rendszeresen
megtorténjen.

A kozponti iizemeltetés(, illetve kozponti szolgaltatotdl igénybe vett rendszerek
esetében a kapcsolddas biztonsagi kovetelményeit — fentieknél esetenként szigorubb
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korlatozasat, illetve az attél vald eltérést - a rendszer miikodtet6je hatdrozza meg, a
Hivatal gondoskodik annak alkalmazasarol, szabalyok betartasarél.

9. Tervezés

Az ASP-vel kapcsolatban sajat miikodtetés( elektronikus informacids rendszereinek tervezéssel
kapcsolatos vonatkozé részleteket a RUZSAI KOZOS ONKORMANYZATI HIVATAL Informatikai
Biztonsagi Szabalyzat tartalmazza.

10. Konfiguraciokezelés

10.1. Legsziikebb funkcionalitas

A Hivatal az ASP-vel kapcsolatban sajat mikodtetési elektronikus informaciés
rendszereinek a felligyeletét és konfiguracids beallitasait a legszlikebb funkcionalitas
elvének megfeleléen, a nem sziikséges funkcidk, portok, protokollok, szolgaltatasok
korlatozasaval, illetve tiltasaval hatarozza meg és dokumentdlja. A Kkoézponti
lizemeltetést, illetve kozponti szolgaltatétol igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg és dokumentalja az adott EIR hasznalatdhoz sziikséges és
elégséges konfiguraciés beallitasokat. Tovabba meghatarozza a tiltott, vagy korlatozott, nem
szlikséges funkciok, portok, protokollok, szolgaltatasok, szoftverek hasznalatat.

10.2. Duplikalas elleni védelem

A Jegyz6 ellendrzi, hogy az ASP-vel kapcsolatban sajat miikodtetésti elektronikus
informaciés rendszereinek hatdékorén beliili elemek nincsenek-e felvéve mas
elektronikus informacids rendszerek leltaraban.

11. Karbantartas

11.1. Adathordozoé ellendrzés

A Jegyzd ellenérizteti a diagnosztikai és teszt programokat tartalmazoé
adathordozdkat a kartékony kédok tekintetében, miel6tt azt az elektronikus informacioés
rendszerben hasznalnak.

11.2. Tavoli karbantartas

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informaciés
rendszereinél:

e jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;

e csak akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszkdzok
hasznalatat, ha az 6sszhangban 4all az informatikai biztonsagi szabalyzattal, és
dokumentdlva van az elektronikus informacids rendszer rendszerbiztonsagi
tervében;
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¢ hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanil;

e nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol;

o kotelezi a felhasznalékat, hogy lezarjak, a munkaszakaszt és a hal6zati
kapcsolatokat, amikor a tavoli karbantartas befejezddik.

12. Adathordozok védelme

12.1. Adathordozodk tarolasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinél:

o fizikailag egyedileg azonositja, ellendrzi és biztonsagosan tarolja az
adathordozdkat az arra engedélyezett vagy kijelolt (elzart) helyen;

e védi (és ezt a munkatarsaitdl is megkoveteli) az elektronikus informacios
rendszer adathordozdit mindaddig, amig az adathordozékat jévahagyott
eszkozokkel, technikakkal és eljarasokkal nem semmisitik meg, vagy nem torlik.

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozot tartalmazé
mobil eszkozok (pl.: laptop, tablet, okostelefon) és mobil adattarolé eszkoézok (pl.:
memoriakartya, kiilsé hattértarolé eszkdz vagy merevlemez, optikai adathordozé lemez,
stb.) fizikai védelmérdl és biztonsagos tarolasarol és kezelésérdl a hasznalatara jogosult
személy, munkavallal6 koteles gondoskodni. Hasznalaton kiviil az eszkozt, adattarolét el
kell zarni, illetve illetéktelenek szdmara hozzaférhetd helyen folyamatos feliigyelet
nélkiil, drizetleniil hagyni (pl.: koztertileten parkold zart gépjarmiiben is) nem szabad!

12.2. Adathordozodk szallitasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszereinél :

e az IBSZ-ben leirt biztonsagi 6vintézkedésekkel védi és ellendrzi az elektronikus
informacios rendszer adathordozoit az ellendrzott teriileteken kiviili szallitas
folyaman;

e biztositja az adathordozok elszamoltathat6sagat az ellen6rzott tertileteken kiviili
szallitas folyaman;

o feljegyzésben dokumentdlja az adathordozok szallitdsaval kapcsolatos
tevékenységeket;

e korlatozza az adathordozék szallitasaval kapcsolatos tevékenységeket az arra
jogosult személyekre.

12.3. Kriptografiai védelem

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacioés
rendszereinél megkoveteli, hogy kriptografiai mechanizmusokat alkalmazzanak a
digitalis adathordozdkon tarolt informdaciék bizalmassaganak és sértetlenségének a
védelmére az ellendrzott teriileteken kiviili szallitas, hasznalat folyaman (hordozhaté
adattarold, pl. okostelefon, laptop, pendrive stb.). A kriptografiai védelem megvalositasa
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az eszkoz e célt szolgdlé funkcidjanak hasznalataval torténhet (pl.: BitLocker
meghajtdtitkositas, VPN), melyek esetében a technoldgia (pl.: OpenVPN, SSTP, stb.),
illetve az Aaltala alkalmazott rejtjelezési algoritmus (pl.: AES) megfelel6sége
nemzetkozileg elismert informaciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

12.4. Ismeretlen tulajdonos

A Jegyz0 megtiltja az ASP-vel kapcsolatban sajat mikodtetési elektronikus
informaciés rendszereinél az olyan hordozhaté adathordozok hasznalatat az
elektronikus informaciés rendszerben, melyek tulajdonosa nem azonosithaté.

13. Azonositas és hitelesités

13.1. Jelsz6 (tudas) alapu hitelesités

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasito fliggvénnyel a jelsz6bol képzett hasitd érték tarolast), és nem tovabbitja;

A jelszavas hitelesitést alkalmazo rendszerelemeken kotelez6 a jelszavas védelem
beallitasa és alkalmazasa.

A felhasznaléi jelszavakra vonatkozé a mindig a technikailag elvart, de
minimalisan alkalmazand¢ altalanos jelsz6 kovetelmények:

. a jelszé minimalis hossza (legrovidebb jelszd): 8 karakter;

. a jelsz6 bonyolultsaga (komplexitas): tartalmaznia kell legalabb egy kis- és
nagybetiis, specidlis karaktert, valamint szamjegyet;

. el6z06 jelszavak megdrzése: legutolsd 5 jelsz6 tarolasa;

. a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatarozott jelszoképzési szabalytdl eltérni a jelszé hosszat, bonyolultsagat
illetéen a magasabb védelmi szintet jelent6 irdanyba, felfelé lehet (pl.: ,jelszé helyett
jelmondat”-elv alkalmazasaval).

A kozponti tzemeltetést, illetve kozponti szolgaltatétol igénybe vett EIR-ek
esetében a Hivatal a rendszer tulajdonosa altal meghatarozott jelszoképzési szabalyokat
alkalmazza.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez
alél a privilegizalt hozzaférésekhez tartoz6 azonositok és jelszavaik, melyeket
rendelkezésre allasuk folyamatos biztositasa érdekében a Jegyz6 gondoskodik azok
biztonsagos megdrzésérdl és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznal6i azonositok és jelszavak elektronikus taroldsa, nyilvantartasa
kizarolag oOnall6 és biztonsagos hitelesitési megoldassal rendelkezé vagy egyéb
kriptografiai védelemmel ellatott modon, offline taroldssal engedélyezett; nyilt
formaban vagy mobil infokommunikacios eszkézén valamint online jelszotarolo
rendszerben tilos!

Az internetkapcsolaton Kkeresztiill elérheté6 EIR-ek, illetve rendszerelemeik

esetében az internet bongészéprogramok beépitett kényelmi funkcidjanak, a
bejelentkezési adatok taroldsanak (pl.: automatikus kiegészités, felhasznaléi jelszavak
megjegyzése) a hasznalata tilos, a funkciét ki kell kapcsolni!
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13.2. Birtoklas alapu hitelesités

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszereinél:
e hardver token alapu hitelesitése esetén, olyan mechanizmusokat alkalmaz, amely
megfelel a Jegyz6 altal meghatarozott min6ségi kovetelményeknek, vagy
e az elektronikus informdaciés rendszer nyilvdnos Kkulcsu infrastruktira alapu
hitelesités esetén Osszekapcsolja a hitelesitett azonossagot az egyéni vagy
csoport fiokkal.

Ha a Hivatal hataskorébe tartozik, akkor azt minden esetben atadas-atvételi bizonylattal
dokumentalja. Az atadas-atvétel dokumentumainak megdrzésérdl a Hivatal a hatalyos
iratkezelési szabalyainak megfelel6en gondoskodik.

A jegyz6 a birtokldsalapu hitelesitésre szolgalé eszkozok haszndlati idejét, tovabba

ismételt felhasznalhatdsaganak feltételeit az érintett EIR igénybevételére vonatkozo
szabdlyok, valamint a kibocsatd, illetve a gyartd ajanlasainak megfeleléen alakitja ki,
illetve alkalmazza.

13.3. Személyes vagy megbizhaté harmadik fél altali regisztracio

A Jegyz0 meghatarozott hitelesit6 eszkoz atvételéhez megkovetel egy olyan
regisztracios eljarast, melyet meghatarozott regisztraciés szervezet folytat le a Jegyz6
altal meghatarozott személyek vagy szerepkorok jovahagyasa mellett.

14. Hozzaférés ellenorzése

14.1. A felel6sségek szétvalasztasa

A Jegyz6az az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszereinél :
e szétvalasztja az egyéni felel6sségeket;
e dokumentalja az egyéni felel6sségek szétvalasztasat;
e meghatarozza az elektronikus informacids rendszer hozzaférés jogosultsagait az
egyeéni felelosségek szétvalasztasa érdekében.

14.2. Legkisebb jogosultsag elve

A Jegyz0 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereinél a legkisebb jogosultsag elvét alkalmazza, azaz a felhasznalok - vagy a
felhasznalok tevékenysége - szamara csak a szamukra kijel6lt feladatok végrehajtasahoz
szliikséges hozzaféréseket engedélyezi.

14.3. Jogosult hozzaférés a biztonsagi funkciokhoz

A Jegyz0 hozzaférési jogosultsagokat biztosit a meghatarozott biztonsagi
funkciokhoz és biztonsagkritikus informaciékhoz.
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14.4. Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

AJegyz0 kotelezdvé teszi, hogy a szervezet meghatarozott biztonsagi funkciékhoz
vagy biztonsagkritikus informaciokhoz hozzaférési jogosultsdggal rendelkezd
felhasznal6i a nem biztonsagi funkciok hasznalatahoz nem a kiilénleges jogosultsaghoz
kotott - igynevezett privilegizalt - fiokjukat vagy szerepkoriiket hasznaljak.

14.5. Privilegizalt fiokok

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informaciés
rendszereinél privilegizalt fidkjait meghatarozott személyekre vagy szerepkorokre
korlatozza.

14.6. A munkaszakasz zarolasa

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacios
rendszereinél:

o Kkotelezi a felhasznaldkat, hogy 5 perc inaktivitas utan, vagy a felhasznalé erre
iranyulé 1épése esetén a munkaszakasz zarolasaval megakadalyozza az
elektronikus informacids rendszerhez val6 tovabbi hozzaférést;

e megtartja a munkaszakasz zarolasat mindaddig, amig a felhasznalé a megfelel6
eljarasok alkalmazasaval nem azonositja és hitelesiti magat ujra.

14.7. Képerny6takaras

Az ASP-vel Kkapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél munkaszakasz zarolasakor a képernyén kordbban lathaté informaciot egy
nyilvdnosan lathaté képpel (vagy lires képernydvel), vagy a bejelentkezési feliilettel -
ami a zarol6 személy nevét is tartalmazhatja - kell eltakarni.

14.8. A munkaszakasz lezarasa

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacios
rendszereinél automatikusan lezarja a munkaszakaszt a meghatarozott feltételek vagy
munkaszakasz szétkapcsolast igényl események megtorténte utan.

14.9. Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili hal6zatahoz hozzaférést a Jegyzé engedélyével
lehet csak létesiteni, illetve igénybe venni. Kivételt képez ez alél - amennyiben az adott
telephelyen elérheté - a Hivatal altal biztositott, a Hivatal hal6zatardl levalasztott,
szeparalt nyilvanos halézati hozzaférés (pl.: ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili hal6zat hozzaférés védelemmel
(minimum jelszavas védelemmel) ellatottan és a csatlakoztathaté eszkozok - példaul
fizikai halozati cimének (MAC address filter) - szlirésével létesithetd.

AJegyz6:
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e az engedélyezési és jogosultsagi szabalyozdsaban felhasznaldsi korlatozasokat,
konfiguralasra és kapcsol6dasra vonatkoz6 kovetelményeket, valamint technikai
utmutatot ad ki a vezeték nélkiili technologiak kapcsan;

e engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

14.10. Mobil eszkozok hozzaférés ellenorzése

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetési elektronikus informacids
rendszereinél:

e az engedélyezési és jogosultsagi szabalyozasaban felhasznalasi korlatozasokat,
konfiguralasra és kapcsolddasra vonatkozo kovetelményeket, valamint technikai
utmutatot ad ki az altala ellen6rzott mobil eszkozokre;

e engedélyhez koti az elektronikus informacios rendszereihez mobil eszkozokkel
megvaldsitott kapcsolddast.

14.11. Titkositas

A Jegyz6 teljes eszkoztitkositast, tarol6 alapu titkositast, vagy mas technolégiai
eljarast alkalmaz az 4ltala meghatarozott mobil eszk6zokon tarolt informacidk
bizalmassagadnak és sértetlenségének a védelmére, vagy az informdaciok
hozzaférhetetlenné tételére.

14.12. Korlatozott hasznalat

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésdi elektronikus informacios
rendszereinél csak abban az esetben engedélyezi jogosult felhasznaléknak egy kiilsé
elektronikus informaciés rendszer felhasznalasat az elektronikus informacios
rendszerhez valé hozzaférésre, az altal ellen6rzott informacidék feldolgozasara,
tarolasara vagy tovabbitasara, ha:

o celdzetesen ellendrzi a sziikséges biztonsagi intézkedések meglétét a kiilsd

rendszeren sajat szabalyzdinak megfelel6 modon; vagy

e jovahagyott kapcsolat van az elektronikus informacios rendszerek kozott, vagy

megallapodas sziletett a kiils6 elektronikus informaciés rendszert befogadd
szervezettel.

14.13. Hordozhato adattarolo eszkozok

A Jegyz6 egyedileg korlatozza vagy megtiltja az ellenérzott hordozhaté
taroléeszkozok hasznalatat az ASP-vel kapcsolatban sajat miikédtetésii elektronikus
informacios rendszereinél a jogosultsaggal rendelkez6 személyek szamara.

14.14. Informacié megosztas

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informaciés
rendszereinél:
e el@segiti az informacio-megosztast azzal, hogy engedélyezi a jogosult
felhasznaloknak eldonteni, hogy a megosztasban résztvevd partnerhez rendelt
jogosultsagok  megfelelnek-e az  informaciéra vonatkoz6  hozzaférési
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korlatozasoknak, olyan meghatarozott informdacié-megosztasi korilmények
esetén, amikor felhasznal6i megitélés szoba johet;

e automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyudjtson a felhaszndloknak az informacié-megosztasi vagy
egyuttmiikodési dontések meghozatalaban.

15. Rendszer és informacio sértetlenség

15.1. Automatikus frissités

Az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informaciés
rendszereinél automatikusan frissiti a kartékony kdédok elleni védelmi
mechanizmusokat.

15.2. Biztonsagi riasztasok és tajékoztatasok

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacios
rendszereinél:

e folyamatosan figyeli illetve az informatikai biztonsagi felel6son keresztiil
figyelteti a kormanyzati eseménykezeld kozpont altal a kritikus hal6zatbiztonsagi
eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket;

e folyamatosan figyelemmel kiséri, illetve az informatikai biztonsagi felel6son
keresztiil figyelteti a Nemzeti Elektronikus Informaciébiztonsagi Hat6sagtol
érkezo értesitéseket;

e sziikség esetén belsé biztonsagi riasztast és figyelmeztetést ad ki;

e a bels6 biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes
személyekhez;

e kialakitja és miikodteti a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart illetve az informatikai biztonsagi
felel6son keresztiil tartat az érintett, kiilon jogszabalyban meghatarozott
szervekkel;

e megfeleld ellenintézkedéseket és valaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, szervezetekkel.

15.3. Bemeneti informacio ellenorzés

Az ASP-vel kapcsolatban sajat mikodtetésti elektronikus informacios
rendszereinél ellendrzi a meghatarozott informaci6 belépési pontok érvényességét.
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Jelen kiegészités a Hivatali [IBSZ-szel egyiitt értelmezendd, a tovabbiakban egy
dokumentumként kezelendd. Hatalyba 1épésének napja megegyezik a Hivatali IBSZ
hatalybalépésének idejével.

Ruzsa, 2018. junius 20.
F6di Anita

jegyzo

Szerzéi jogok

Ez a dokumentum a RUZSAI KOZOS ONKORMANYZATI HIVATAL tulajdona, melyet a
MAXENTROP KFT. készitett el szamara. Igy a dokumentum szerzdi jogaival a MAXENTROP
KFT. rendelkezik.
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