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Az Eurdpai Tanacs kezdeményezésére 2007-ben, a szerv adatvédelmi konvencidja elfogadasanak 25.
évforduldjan rendezték meg eldszor az adatvédelem nemzetkdzi napjat.

Az adatvédelemhez kapcsolodo jogainkrol és érdekeinkrdl olykor még napjainkban is hianyos informa-
cioval rendelkeziink, adott esetben nem tudjuk megvédeni adataikat, ezekhez fiiz6d6 érdekeinket. Az adat-
védelem napjanak f6 célja, hogy az emberek érdeklddjenek az adatvédelmi ismeretek irant, keressék a
lehetOséget ezek megvitatasara. Magyarorszagon 1992-ben alkottak torvényt a személyes adatok védel-
mérdl és a kdzérdekl adatok nyilvanossagarol, az adatvédelmi biztos (ombudsman) intézménye 1995 ji-
liusatol mikddik. Az Eurdpai Parlament és a Tanacs adatvédelmi rendelete, a GDPR 2018. majus 25-én

1épett életbe.

Néhany hasznos tanacs, hogy adatainkhoz (pl. jelszavainkhoz) kénnyedén ne fér-
jenek hozza az interneten:

1. Miért fontos a jo jolszovalasztas? 5. Regisztracio

A jelsravak julentic ar w8, s81 ha nines kédtfaktoroy bitelesites, akkor o Erdemes a kivalasztomn szolgaltatis bongésrbs hingeszitdjdt as
egyetien védeim| vonalat 3 felhasznalol Adkjainihaz ¢35 az o1t tirolt adatainkhoz a mobiiteletonos alkalmazdsac telepitenl, majd valamelyiken
Alupyetd, hogy minden felhasindidl fiokhor (w-mail, kézbassegr oldal, netbank, Kecwszoul aivegesnl a regisetrdcidr. Ehhar minden wiethen meg
online tarhely, szolgditatds. stb ) egyedi, hosszu &3 bonyolult jeiszoc dllitsunk be, kell adni egy megfeleld hosszossgl &5 bonyolultssgy, mashel
mivel wgy ddyen jelssd hitaldlise vagy Teltorése grakariatilag Inhetetion, ietve ha nem hasenadlt jelszat és ahaldban ar e-marl cimunkest, A
valamelylh |elszavunk esetleg nylivancssagra 15 kerdl, mas Nokjainknal nem regisztracioc hoverben bejelentkezhetiunk & szoigditatasbs o
udnar majd visszadinl vela bongészd klegés2ittben 65 a mobiltelefonas atkalmazisban is.
A bejelenthezés wtan érdemes bekhapcsoinl a  helléposd
hitetesitést is, ha elérhetd e a4 funkeid.

2. Kiszivargott valamilyen szemelyes adatem?

3. Miért érdemes jelszékezelSt hasznaini?

Egy Tolhaszndld akir 10D tucdt hUlonbozd fulhasindidl Nokkal/regisatridcidval is
rendelsechet, igy mindegylkhez egyedi, hosszu €3 bonyolult jelszét megjegyerni
Hyakorlatilag lehetetien. Ebfien segit egy jelszdkezeld, amely eltirolja a
feihasznAlo) Aokhor tartord e-mall cimet/feihascndlol nevet s jelszot

4, Hogyan makodik a jelszokezeld?

A jelszohereld lehet online szolgaltatas, amaely egy weblagon keresitul érhetd ol 6. A jelszdkezeld hasznalata

ondlican telepithetd alkalmazés » szamitégépen. bangészdhozr tartoze

Kiegeszitd, mobiltelefonos alkaimazas, (letve ezek kombindooja 1s. A legrobb A Jelszékerels num  csak & Bejnlentherdsher arOksdges
jelszokezeld képes o tarolt adatokat 4 k(1onboz6 eszkozeink kozott, pl. asztal adatoxat {fethaszndiol névie-mall, |elsz20, s2olgaltatas neve)
pongeszd kiegdszitdje (plug-inje) €5 a3 mobiltelefonos alkalmazds koron tudia tdrolni, de a bongdsibbien Lortdnd bejelentkerdskor
seinkronizalnl, de vannak alyan jelsydlezeifc is, amelyek csak egy wszkazon sutomatikusan &l tudja tolteni 8 megfeleld adatokat, A
tdrol|ak ax agatokat jelsrdgoneritar segitsegevel hennyan ldtrebozhatunt egyedi
Leteznes ingyenes és fizetds jelszOkereldk s, Az adatokat ar alkaimardsos jelszavakat, megadvas art s, hogy & Jeiszd milyen hossro
tirhoaltva, munt egy s:éfben tdroljdk. A srdl kinyitdsdhoz, vagys & titkositds legyon, tartalmazion.e nagybetdt, kisbetd), srdmokat vagy
feiplddsahor egy mestecjelszot kell megadni. Igy gyakorfatilag elegendd egy specidlis saraktereket. A KOlONbOzO |elszokezelSk toavabh
JRIS2a, & mestorjelsit megjegyrdin sralgdftarasokal is nydjthatnak,
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1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhasinalon néy ¢s jelszo paros meliett a felhasznaldr fidkba |p!
Facebook, Gmall, Instagram, netbank, online tdrhely, stb.) torténd belépéshez
még ugy masik modon is hitelesiteni kell a felhasandion, vagyis nem elég a jelvzd
smerete

2. Miért fontos a kétfaktoros hitelesités
hasrnadlata?

3. Hogyan térténik a kétfaktoros hitelesités?

A masocik hitelesitéss 1&pcsd jellemeben egy egysterhasendiatos kod (One Time
Pasaword) megsdisdval torténie. Lz a kod érkezhet egy kordbban moagadott &
mail cimre, ilietve maobiltelefanszamrs SM5-ben.

Masik lehetdség, hogy egy mobiltelefonos alkslmoazdsban generdlt, a: adott
fethasrnialor fiokhor tartozd 6 szamjegyd kodot %ell megadni, £z a kod 30
mésodperceként vhltozik, é+ mindig Tsak oz aktudlissal lehet belépnl o
:eth:s{éxhlo' fidkba £z megoldds birtonsdgosabb, mint az - malles vagy SMS-es
oukuides

Netbankba vagy a Google fickba torténd beiépést a benk, Hietve & Google sajét
mobiltelefonos alkalmazdsbiban lehet Lov.m.s; nt. Erre egy felugrd Grenstbhen
figyeimeztet ar alkalmazds, A netbankok eseteben Sltaldban alapérisimeretien
be van Allitva & wétfaktoros hitelesités, It s érdemes azonban s hitelesités
;ﬂoc;alén( 4 bank sajdt mobitelefonos alkalmazdsat valaszran » SMS vagy emall
helyeit

5. Kétfaktoros hitelesitd (Two-factor
authentication - 2FA) alkalmazés beszerzése és
hasznédlata

A 2FA alkaimazast androidos welefonca Google Flay Aruhazbdl
vagy 105 késrilekre ar App Store-bol tudunk letdlten)
Ingyenes megoldasként ajanljuk a  2FA  Authenticator
alkalmazas hasandlatat. Az alkalmazasban tdrolt adatok PIN
koddal, illetye ujjlenyomattal védhetSek &5 bedllithats, hogy #
Google Drivera vagy ICloudba készitsen biztonsdyl mentést
réluk. Igy a mobiltelafon elvesrtése vagy meghibdsodisa
eselén is visszadliithatdk egy O késziléken, U; QR kod
beolvasdsa + gombra kattintva torténik,

6. Hogyan lehet bekapcsolni?

Facebook
Lép) be a Facebook fidkadba?

A keétfaktoros hitelesitést az alabbl menuben lehet bekapcselni

Fidk - Bedllitasok és acarvégelem - Bedllitdsok - Biztonsdg 43
bejelentkezés - Kétfaktores hitelesités hasznalata - Modositds -
Hitelesitd alkalmazés hasznilote

A rendszer kérl a ok haszndlatinak megerdsitését
Bebliitds kulsd hitefesitd alkalmazason keresztul
QR kdd deolvasdsa az alkalmazassal (pl. IFA Auth)
Kattints a Folytatas gombra
Megeelsitd kod belrass

. Visszalgazolds

Google
Lépi be a Gmaillbe!

Kattints a jobb fuishd sarokban profiiképse - Google Rok
kerelése - Biztonsdg - Bejelentkezés a Google-ba -
Kétiépests nzonositds - Bejelentiezeés telefon segitségével

Kattints » Beallitss gombral
jolszd Gjbdli megadasa

1. Telefon kivalasztdsa #s kattintson a Tovabb gombral
Proba kovetkezik Xattintson a Tovabb gombral
Véglegesitds! Kattintson 3 Bekapcsolds gombral

Tovabbi informadciot talal a témdval 6sszefiiggésben a :

www.police.hu;
www.bulisbiztonsag.hu
oldalakon.

Hasznos lehet tovdabbd a Facebook k6zésségi média feliileten a(z) :
- Csongrad-Csanad megyei renddrség;
- Internet tudatosan — online is biztonsagban
oldalak kovetése, tartalmaik figyelemmel kisérése is.

EGESZ EVBEN AZ ONOK BIZTONSAGA ERDEKEBEN!
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